
 
ระเบยีบ สหกรณอ์อมทรพัยเ์สมาธรรมจกัรอดุรธาน ีจ ากดั 

วา่ดว้ย วธิปีฏบิตัใินการควบคมุภายในและการรกัษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศของสหกรณ์ 
พ.ศ. ๒๕๕๗ 

-------------------------------------------------------------------- 
 

อาศัยอ านาจตามความในข้อบังคับของสหกรณ์ข้อ ๗๙ (๘) และข้อ ๑๐๗ (10)  และมติที่ประชุมคณะกรรมการ 
ด าเนินการ คร้ังที่  ๙ /๒๕๕๗ วันที ่๒๕ กรกฎาคม  พ.ศ. ๒๕๕๗ คณะกรรมการด าเนนิการจึงไดก้ าหนดระเบียบวา่ด้วย วิธีปฏิบัติใน 
การควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์ ดังต่อไปนี ้
 

หมวด ๑ บททัว่ไป 
 
ขอ้ ๑  ระเบียบนี้เรียกว่า “ระเบียบ สหกรณ์ออมทรัพย์เสมาธรรมจักรอุดรธานี จ ากัด ว่าด้วย วิธีปฏิบัต ิ
   ในการควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์ พ.ศ. ๒๕๕๗ ” 
ขอ้ ๒  ระเบียบนี้ให้ใช้บังคับตั้งแต่วันที่  ๒๘  กรกฎาคม  พ.ศ. ๒๕๕๗  เป็นต้นไป 
ขอ้ ๓  ในระเบียบนี้ 

“สหกรณ์” หมายถึง สหกรณ์ออมทรัพย์เสมาธรรมจักรอุดรธาน ีจ ากัด 
“คณะกรรมการ” หมายถึง คณะกรรมการด าเนินการ สหกรณ์ออมทรัพย์เสมาธรรมจักรอดุรธาน ีจ ากัด 
“ประธานกรรมการ” หมายถึง ประธานคณะกรรมการด าเนินการ สหกรณ์ออมทรัพย์เสมาธรรมจักรอุดรธาน ีจ ากดั 
“ผู้จัดการ” หมายถึง ผู้จัดการ สหกรณ์ออมทรัพย์เสมาธรรมจักรอดุรธาน ีจ ากัด 
“เจ้าหน้าท่ี” หมายถึง เจ้าหน้าท่ี สหกรณ์ออมทรัพย์เสมาธรรมจักรอุดรธาน ีจ ากัด 
“บุคลากร” หมายถึง ผู้ใช้ประโยชน์จากทรัพย์สินด้านเทคโนโลยีสารสนเทศของสหกรณ์ ซ่ึงครอบคลุมถึงเจ้าหน้าท่ี 

สมาชิกทุกคน ตลอดจนบคุคลภายนอกที่ได้รับอนุญาตให้ท างานในสหกรณ์หรือที่เข้ามาด าเนินการด้านเทคโนโลยีสารสนเทศให้กับ 
สหกรณ์ตามข้อตกลงที่ท าไวก้ับสหกรณ ์หรือที่เข้ามาอบรมตามโครงการที่ผ่านความเห็นชอบจากที่ประชุมคณะกรรมการ และ 
เจ้าหน้าท่ีของรัฐผู้ดูแลการใช้โปรแกรมระบบบัญชีคอมพิวเตอร์ในการประมวลผลข้อมูล 

“เคร่ืองคอมพิวเตอร์” หมายถึง เคร่ืองคอมพิวเตอร์ทั้งหลาย เคร่ืองเซิร์ฟเวอร์ หรืออุปกรณ์อืน่ใด ที่ท าหน้าท่ีได้เสมือน 
เคร่ืองคอมพิวเตอร์ ทั้งที่ใช้งานอยู่ภายในสหกรณ์ หรือภายนอกแล้วเช่ือมต่อเข้ากับระบบเครือข่าย 

“ระบบเครือข่าย” หมายถึง ระบบเครือข่ายคอมพิวเตอร์ที่สหกรณ์สร้างข้ึนทั้งแบบมีสาย และไร้สาย 
“ข้อมูล” หมายถึง ส่ิงที่ส่ือความหมายให้รู้เร่ืองราว ข้อเท็จจริง ข้อมูล หรือส่ิงใด ๆ ไม่ว่าจะได้จัดท าไว้ในรูปแบบของ 

เอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนที ่ภาพวาด ภาพถ่าย ฟิล์ม การบันทึกภาพหรือเสียง การบันทึกโดยเคร่ืองคอมพิวเตอร์ 
หรือวิธีอืน่ใดที่ท าให้ส่ิงที่บันทึกไว้ปรากฏได ้

“ระบบสารสนเทศ” หมายถึง ข้อมูล และสาระต่าง ๆ ที่เกิดจากการประมวลผลมาจากข้อมูล ที่จัดไว้อย่างเป็นระบบ 
ขอ้ ๔  วิธีการเผยแพร่ระเบียบ 

(๑) แจ้งให้ทราบการถือใช้ระเบียบในที่ประชุมคณะกรรมการด าเนินการ 
(๒) ท าหนังสือเวียนให้เจ้าหน้าท่ีรับทราบ 
(๓) ติดประกาศไว ้ณ ที่ท าการสหกรณ์ เป็นระยะเวลาอย่างน้อย 60 วัน นับแต่วันที่ประกาศถือใช้ระเบียบนี้ 

ขอ้ ๕  ในกรณีที่มีปัญหาเกี่ยวกับการปฏิบตัิตามระเบียบนี้ ให้คณะกรรมการด าเนินการเป็นผู้มีอ านาจวินิจฉัย 
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หมวด ๒ วตัถปุระสงค ์

ขอ้ ๖  วัตถุประสงค์ของการออกระเบียบนี้ 
(๑)  เพื่อให้บุคลากรระมัดระวังในการใช้เคร่ืองคอมพิวเตอร์ โดยจะไม่ท าให้ประสิทธิภาพของระบบบัญชีคอมพิวเตอร์ 

  และระบบเครือข่ายด้อยประสิทธิภาพลงอย่างผิดปกติโดยเจตนาหรือไม่เจตนาก็ตาม 
(๒)  เพื่อให้บุคลากรใช้เทคโนโลยีสารสนเทศอย่างถูกต้องตามบทบาทและหน้าท่ีที่ได้รับมอบหมาย 
(๓)  เพื่อให้การใช้เทคโนโลยีสารสนเทศของสหกรณ์มีความมั่นคง ปลอดภัย และสามารถใช้งานได้อย่างมีประสิทธิภาพ 
(๔)  เพื่อให้บุคลากรระมัดระวังและตระหนักถึงความเส่ียงที่อาจเกิดข้ึนจากการใช้เทคโนโลยีสารสนเทศ 
(๕)  เพื่อให้สหกรณ์ได้มีการควบคุมภายในและรักษาความปลอดภัยระบบสารสนเทศที่ใช้คอมพิวเตอร์เป็นไปตาม 

 นโยบาย ระเบียบสหกรณ์และระเบียบนายทะเบียนสหกรณ์ 
 

หมวด ๓ การรกัษาความปลอดภยัทางกายภาพ 
 
ขอ้ ๗  สหกรณ์จะต้องจัดตั้งเคร่ืองคอมพิวเตอร์ไว้ในที่ที่เหมาะสม และห้ามผู้ไม่มีหน้าท่ีรับผิดชอบเข้ามาใช้เคร่ืองคอมพิวเตอร์ 

ของสหกรณ์โดยไม่ได้รับอนุญาต 
ขอ้ ๘  จัดให้มีการติดตั้งอุปกรณ์ดับเพลิงไว้ในที่ที่เหมาะสมและสะดวกต่อการใช้งานเมื่อมีเหตุฉุกเฉิน และจัดท าแผนผังการ 

ขนย้ายเคร่ืองคอมพิวเตอร์และอุปกรณ์ต่าง ๆ รวมทั้งเอกสารที่เกี่ยวข้อง 
ขอ้ ๙  จัดให้มีระบบการควบคุมอุณหภูม ิให้แก่อุปกรณ์เคร่ืองคอมพิวเตอร์อย่างเพียงพอและเหมาะสมกับสถานที่รวมทั้งจัดตั้ง 

เคร่ืองคอมพิวเตอร์ให้อยู่ในสถานที่ที่มีอากาศถ่ายเทได้สะดวก 
ขอ้ ๑๐  จัดให้มีระบบส ารองไฟเคร่ืองแม่ข่ายและอุปกรณ์ที่เกี่ยวข้องอย่างเพียงพอ  เพื่อลดการหยุดชะงักการท างานของเคร่ือง 

แม่ข่าย ในกรณีที่มีไฟฟ้าดับหรือไฟตก 
 

หมวด ๔ คณะกรรมการด าเนนิการ 
 

ขอ้ ๑๑  ต้องพิจารณาจัดให้มีทรัพย์สินด้านเทคโนโลยีสารสนเทศตามสมควรและเหมาะสมกับสหกรณ์ 
ขอ้ ๑๒  มอบหมายให้มีผู้รับผิดชอบในการติดตามการปฏิบัติตามนโยบายหรือระเบียบปฏิบัติในการควบคุมภายใน และการรักษา 

ความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์ 
ขอ้ ๑๓  ส่ือสารให้บุคลากรเข้าใจนโยบายหรือระเบียบปฏิบัติในการควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลยี 

สารสนเทศของสหกรณ์ 
ขอ้ ๑๔  ส่งเสริมให้มีการฝึกอบรมหรือให้ความรู้เกี่ยวกับระบบงานและการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศแก่ 

คณะกรรมการด าเนินการ ผู้จัดการ และเจ้าหน้าท่ีสหกรณ์ อย่างน้อยปีละ 1 คร้ัง หรือสนับสนุนให้เข้ารับการฝึกอบรม 
กับหน่วยงานและองค์กรต่าง ๆ ที่มีการจัดอบรมในเร่ืองดังกล่าว 

ขอ้ ๑๕  ต้องก าหนดให้ผู้บริการโปรแกรมระบบบัญชีจัดท าคู่มือการใช้โปรแกรมและเอกสารด้านฐานข้อมูล ได้แก ่โครงสร้าง 
ข้อมูล (Data Structure) หรือพจนานุกรมข้อมูล (Data Dictionary) ให้กับสหกรณ์เพื่อ ประกอบการใช้งานโปรแกรม 
ระบบบัญชี 

ขอ้ ๑๖  มอบหมายให้มีผู้รับผิดชอบในการเก็บรักษาคู่มือและเอกสารสนับสนุนการปฏิบัติงานให้อยู่ในที่ปลอดภัย และให้เรียกใช้ 
งานได้ทันท ี

ขอ้ ๑๗  พิจารณาคัดเลือกและจัดท าสัญญากับผู้ให้บริการโปรแกรมหรือระบบเทคโนโลยีสารสนเทศ  และพิจารณาเกี่ยวกับการ 
รักษาความลับของข้อมูล เง่ือนไขต่างๆ และขอบเขตงานของผู้ให้บริการ กรณีที่ใช้บริการโปรแกรมของเอกชน 

ขอ้ ๑๘  แต่งตั้งเจ้าหน้าท่ีเพื่อรับผิดชอบด้านเทคโนโลยีสารสนเทศของสหกรณ์ 
ขอ้ ๑๙  จัดให้มีการท าหรือทบทวนแผนฉุกเฉิน และการประเมินผลของการทดสอบแผนฉุกเฉินอย่างน้อยปีละ 1 คร้ัง 
ขอ้ ๒๐  รณรงค์ให้ทุกคนใช้พลังงานไฟฟ้าอย่างประหยัด โดยจัดระดับการท างานของเคร่ืองคอมพิวเตอร์และปิดอุปกรณ์ต่อพ่วงทุก 

คร้ังที่ไม่มีการใช้งาน ให้เหมาะสมและมีประสิทธิภาพ รวมทั้งการใช้มาตรการลดการใช้กระดาษให้น้อยลงด้วย 
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หมวด ๕ ผู้จดัการสหกรณ/์ผูด้แูลระบบงาน 
 

ขอ้ ๒๑  ควบคุมดูแลการใช้ระบบเทคโนโลยีสารสนเทศให้เป็นไปตามวัตถุประสงค์ 
ขอ้ ๒๒  ด าเนินการให้ระบบเทคโนโลยีสารสนเทศของสหกรณ์ท างานได้อย่างมีประสิทธิภาพ ทันสมัย และมั่นคงปลอดภัยตาม 

นโยบายการรักษาความปลอดภัยของสหกรณ์ 
ขอ้ ๒๓  ติดตั้งค่าการรักษาความปลอดภัยของระบบบัญชีคอมพิวเตอร์และระบบเครือข่ายให้สามารถป้องกันบุคคลที่ไม่ได้รับ 

อนุญาตเข้าสู่ระบบได้ง่าย ได้แก ่ความยาวของรหัสผ่าน ระยะเวลาการเปล่ียนแปลงรหัสผ่าน ระยะเวลาการตั้งเวลา 
พักหน้าจอในกรณีผู้ใช้งานไม่อยู่ที่เคร่ือง เป็นต้น 

ขอ้ ๒๔  มีหน้าท่ีรับผิดชอบในการบริหารจัดการผู้ใช้งาน เกี่ยวกับการสร้าง/เปล่ียนแปลง/ลบช่ือผู้ใช้งาน (username) 
โดยการก าหนดสิทธกิารใช้งาน จะต้องเป็นไปตามหน้าท่ีความรับผิดชอบของผู้ใช้งาน 

ขอ้ ๒๕  มีหน้าท่ีสอบทานสิทธิการใช้งานของเจ้าหน้าท่ีในระบบบัญชีคอมพิวเตอร์และระบบเครือข่ายให้สอดคล้องกับหน้าท่ี 
ความรับผิดชอบในแต่ละต าแหน่งเป็นประจ าทุกปี 

ขอ้ ๒๖  บริหารจัดการระบบเครือข่ายให้มีความมั่นคงปลอดภัย มีประสิทธิภาพ ครอบคลุมพื้นที่การท างานทั้งหมด ได้แก ่
(๑) ก าหนดสิทธิการเข้าถึงระบบเครือข่ายให้กับผู้ที่ได้รับอนุญาตเท่านั้น 
(๒) จัดท าการปรับปรุงแผนผังเครือข่ายและอุปกรณ์ที่เกี่ยวข้องให้เป็นปัจจุบัน 
(๓) มีการตรวจสอบหรือเฝ้าระวังเกี่ยวกับการรักษาความปลอดภัยระบบคอมพวิเตอร์แม่ข่ายอย่างสม่ าเสมอ 
(๔) ติดตั้งระบบป้องกันไวรัสกับเคร่ืองคอมพิวเตอร์แม่ข่าย และปรับปรุงระบบป้องกันไวรัสให้เป็นปัจจุบันสม่ าเสมอ 

ขอ้ ๒๗  จัดท าตารางแผนการส ารองข้อมูลและวิธีการกู้คืนข้อมูล และให้มีการส ารองข้อมูลและการทดสอบการกู้คืนข้อมูลเป็นไป 
ตามแผนที่ก าหนด ได้แก ่
(๑) ก าหนดตารางแผนการส ารองข้อมูลให้เหมาะสมกับการปฏิบัติงานของสหกรณ์ 
(๒) ก าหนดให้ส ารองข้อมูลจากระบบบัญชีคอมพิวเตอร์ที่สหกรณ์ใช้ในเคร่ืองคอมพิวเตอร์ที่แยกต่างหากจากเคร่ือง 

แม่ข่ายหลักของสหกรณ์ จ านวน 1 ชุดเป็นประจ าทุกวันท าการของสหกรณ์และส ารองข้อมูลไว้ในส่ือบันทึกข้อมูล 
จ านวน 1 ชุดเป็นประจ าทุกเดือน 

(๓) ก าหนดให้ส ารองโปรแกรม ฐานข้อมูลที่เกี่ยวกับระบบปฏิบัติการ ระบบฐานข้อมูลและระบบบัญชีคอมพิวเตอร์ไว้ใน 
ส่ือบันทึกข้อมูลจ านวน 1 ชุด เป็นประจ าทุก 3 เดือน 

(๔) ให้เจ้าหน้าท่ีผู้รับผิดชอบระบบงานส ารองข้อมูลในส่ือบันทึกข้อมูลและติดฉลากที่มีรายละเอียด โปรแกรมระบบงาน 
วัน เดือน ปี จ านวนหน่วยข้อมูล 

(๕) จัดเก็บส่ือบนัทึกข้อมูลไว้ในที่ปลอดภัยทั้งในและนอกส านักงานสหกรณ์ และให้สามารถน ามาใช้งานได้ทันทีใน 
กรณีที่มีเหตุฉุกเฉิน 

(๖) ผู้จัดการหรือผู้ที่ได้รับมอบหมายต้องทดสอบข้อมูลที่ส ารองทุก 6 เดือน และเก็บรักษาชุดส ารองข้อมูลไว้อย่างน้อย 
10 ปีตามกฎหมาย 

(๗) จัดท าทะเบียนคุมข้อมูลชุดส ารอง และควบคุมการน าข้อมูลชุดส ารองออกมาใช้งาน 
ขอ้ ๒๘  จัดท าแผนฉุกเฉินรองรับเมื่อเกิดปัญหากับระบบเทคโนโลยีสารสนเทศ ในกรณีเคร่ืองคอมพิวเตอร์ได้รับความเสียหายหรือ 

หยุดชะงัก และก าหนดผู้รับผิดชอบที่ชัดเจน 
ขอ้ ๒๙  ด าเนินการทดสอบแผนฉุกเฉินร่วมกับบุคลากรอย่างนอ้ยปีละ 1 คร้ังและจัดท าผลการทดสอบแผนฉุกเฉิน 
ขอ้ ๓๐  จัดการกับเหตกุารณ์ผิดปกติที่เกี่ยวข้องกับความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศโดยทันทีเมื่อได้รับรายงาน 

จากบุคลากร 
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ขอ้ ๓๑  ต้องใช้เคร่ืองคอมพิวเตอร์เพื่อประโยชน์สูงสุดต่อการด าเนินงานของสหกรณ์ และเป็นไปตามวัตถุประสงค์ 
ขอ้ ๓๒  ให้ค านึงถึงการใช้งานอย่างประหยัด และหมั่นตรวจสอบเคร่ืองคอมพิวเตอร์ให้สามารถใช้งานได้อย่าง สมบูรณ์ 

และมีประสิทธิภาพ 
ขอ้ ๓๓  บุคลากรแต่ละคนมีหน้าท่ีป้องกันดูแลรักษาข้อมูลช่ือผู้ใช้งาน (username) และรัหสผ่าน (password) 

ทั้งนี้ต้องห้ามเผยแพร่ให้ผู้อื่นล่วงรู้รหัสผ่าน (password) ของตนเอง 
ขอ้ ๓๔  การก าหนดรหัสผ่านในการเข้าถึงระบบเทคโนโลยีสารสนเทศอย่างน้อย ๔ ตัวอักษร โดยก าหนดให้มี ความยากต่อ 

การคาดเดาและให้มีการเปล่ียนแปลงรหัสผ่านของผู้ใช้งานทุก ๆ ๔ เดือน 
ขอ้ ๓๕  บุคลากรแต่ละคนห้ามใช้ช่ือผู้ใช้งาน (username) และรหัสผ่าน (password) ของบุคคลอื่นมาใช้งานไม่ว่าจะได้รับอนุญาต 

จากผู้ใช้งานนั้นหรือไม่กต็าม 
ขอ้ ๓๖  การใช้งานเคร่ืองคอมพิวเตอร์ ผู้ใช้งานต้องรับผิดชอบในฐานะเป็นผู้ถือครองเคร่ืองนั้น ๆ และต้อง รับผิดชอบต่อความ 

เสียหายที่เกิดข้ึนอันเนื่องมาจากการใช้งานที่ผิดปกต ิโดยช่ือผู้ใช้งาน (username) และรหัสผ่าน (password) 
ของผู้ถือครองเคร่ืองนั้น ๆ 

ขอ้ ๓๗  เมื่อพบเหตุการณ์ผิดปกติที่เกี่ยวกับความมัน่คงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  ให้รีบแจ้งให้ผู้จัดการ/ผู้ดูแล 
ระบบงานของสหกรณ์โดยทันที 

 
  ให้ประธานกรรมการเป็นผู้รักษาการตามระเบียบนี้ 

 
ประกาศ ณ วันที ่ ๒๘  กรกฎาคม  พ.ศ. ๒๕๕๗ 

 
นายไมตรี  วัชรพาณิชย์ 

 
(   นายไมตรี  วัชรพาณิชย์   ) 

ประธานกรรมการ 
สหกรณ์ออมทรัพย์เสมาธรรมจักรอุดรธาน ีจ ากัด 


